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Một số trích dẫn đáng lưu ý

- Barack Obama, 29/05/2009: “Sự thịnh vượng về kinh tế của nước 
Mỹ trong thế kỷ 21 sẽ phụ thuộc vào an ninh có hiệu quả của không 
gian mạng, việc đảm bảo an ninh cho không gian mạng là xương 
sống mà nó làm nền vững chắc cho một nền kinh tế thịnh vượng, một 
quân đội và một chính phủ mở, mạnh và hiệu quả”. “Trong thế giới 
ngày nay, các hành động khủng bố có thể tới không chỉ từ một ít 
những kẻ cực đoan đánh bom tự sát, mà còn từ một vài cái gõ bàn 
phím trên máy tính – một vũ khí huỷ diệt hàng loạt”. 
Văn bản gốc tiếng Anh. Video.

- TrendMacro: Nền công nghiệp chống virus đã lừa dối người sử 
dụng 20 năm nay. Khả năng chống virus hầu như là không thể với số 
lượng khổng lồ các virus hiện nay; 

- McAfee: 80% tất cả các cuộc tấn công bằng phần mềm độc hại có 
động lực là tài chính..., 20% các cuộc tấn công còn lại có các mục 
đích liên quan tới tôn giáo, gián điệp, khủng bố hoặc chính trị.

http://www.whitehouse.gov/the_press_office/Remarks-by-the-President-on-Securing-Our-Nations-Cyber-Infrastructure/
http://www.youtube.com/watch?v=wjfzyj4eyQM
http://vnfoss.blogspot.com/2009/08/trend-micro-nen-cong-nghiep-chong-virus.html
http://vnfoss.blogspot.com/2009/09/quan-chuc-bo-ninh-quoc-noi-my-cac-co.html


  

Từ tài liệu về ANKGM, xuất bản tháng 02/2012 

- Isaac Ben-Israel, cố vấn về ANKGM của Thủ tướng Israel Benjamin 
Netanyahu: “Một cuộc CTKGM có thể giáng một thiệt hại y hệt như một 
cuộc chiến tranh thông thường. Nếu bạn muốn đánh một quốc gia một 
cách khốc liệt thì bạn hãy đánh vào cung cấp điện và nước của nó. 
Công nghệ không gian mạng có thể làm điều này mà không cần phải 
bắn một viên đạn nào”.

- Phyllis Schneck của McAfee: “Công nghệ mới bây giờ được tập trung 
bên dưới các hệ điều hành. Nó giao tiếp trực tiếp với phần cứng máy 
tính và các con chip để nhận biết được hành vi độc hại và sẽ đủ thông 
minh để không cho phép hành vi độc hại đó... Giao tiếp với phần cứng 
là Hoàng Hậu trên bàn cờ - nó có thể dừng kẻ địch hầu như ngay lập 
tức hoặc kiểm soát được cuộc chơi dài hơn. Cách nào thì chúng ta 
cũng sẽ thắng”.

Thông điệp: An ninh hệ thống thông tin phụ thuộc trước hết vào kiến 
trúc của hệ thống thông tin đó, cả phần cứng lẫn phần mềm!

Một số trích dẫn đáng lưu ý

http://ubuntuone.com/7JLGy0VEFV8wmaoidkeeHW


  

Về chính trị: không chỉ gián điệp thông tin, mà còn phá hoại cơ sở hạ tầng
- Xung đột giữa các nước: Israel <> Syria, Palestine; Mỹ - Liên quân <> Iraq;  
  Nga <> Estonia, Georgia; Mỹ - Hàn <> Bắc Triều Tiên; Mỹ - Israel <> Iran.
- Vào hệ thống các lực lượng vũ trang: CIA, MI6, FBI, NATO, Hải quân Ấn...
- Vào các hệ thống an ninh nhất thế giới: LHQ, các bộ của nhiều nước.
- Stuxnet ra đời giữa năm 2010 sớm hơn dự báo.
- Tấn công vào các hệ thống cơ sở hạ tầng điện, nước, đường sắt, dầu khí...  
  Tại Mỹ năm 2009 có 9 vụ → 198 vụ, có 17 vụ nghiêm trọng.
- Stuxnet, Duqu, Flame: vũ khí KGM không thể kiểm soát, nhà nước bảo trợ.
- WikiLeaks phơi các tài liệu mật của nhiều quốc gia
- Chạy đua vũ trang trong KGM

Về kinh tế: ăn cắp thông tin sở hữu trí tuệ, ăn cắp tiền, tống tiền...
- Các tập đoàn lớn bị tấn công: Sony, Honda, Lockheed Martin, Mitsubishi...    
  Vụ Aurora với hơn 30 công ty Mỹ như Google, Adobe, …
- Gauss, có liên quan với Stuxnet-Duqu-Flame, chuyên giám sát các giao 
dịch, gián điệp, ăn cắp ủy quyền và dữ liệu các ngân hàng trực tuyến.
- Khu vực tài chính, ngân hàng: CitiBank, NASDAQ, Global Payments...
- Các cơ quan chứng thực số CA: Codomo, Diginotar, GlobalSign, StartSSL...
- Các công ty tư vấn an ninh: Startfor, Kaspersky, Symantec...
- Các dạng lừa đảo ăn cắp và tống tiền

Lý do và mục đích tấn công

http://www.securelist.com/en/downloads/vlpdfs/kaspersky-lab-gauss.pdf
http://vnfoss.blogspot.com/2012/08/virus-gian-iep-gauss-giong-stuxnet-anh.html
http://vnfoss.blogspot.com/2012/08/virus-gian-iep-gauss-giong-stuxnet-anh.html


  

Số lượng 
các mối đe 
dọa tăng vọt 
gấp 5 lần 
trong năm 
2008, bằng 
với 5 năm 
trước đó 
cộng lại.

Một vài hình ảnh minh họa



  

Số lượng các vụ tấn 
công vào các mạng 
của nước Mỹ ngày 
càng tăng chóng mặt.

Một vài hình ảnh minh họa



  

Các cuộc tấn công không gian mạng của Trung Quốc 
vào các quốc gia trên thế giới cho tới năm 2009.



  

An ninh không gian mạng năm 2009 qua các con số
Báo cáo của Symantec tại Ngày An toàn Thông tin VN 

2010 tại Hà Nội, 23/11/2010



  

Số lượng các virus mới liên tục tăng thêm hơn 1 triệu loại sau
mỗi 6 tháng, trong đó 99.4% - 99.8% là cho Windows. (G-Data).

Σ: 1.017.208
W: 1.011.285

W: 99.4%

Σ: 1.076.236
W: 1.071.779

W: 99.5%

Σ: 1.245.403
W: 1.239.874

W: 99.5%

Σ: 1.330.146
W: 1.324.703

W: 99.6%

Σ: 1.381.967
W: 1.378.761

W: 99.8%

Σ: Tổng số
W: Windows

http://blog.yahoo.com/letrungnghia/articles/923767/index


  

Năm 2010, mỗi giây có 2 phần mềm độc hại được sinh ra.
Nhanh nhất phải 3 giờ đồng hồ mới có được 1 bản vá. 
Báo cáo của TrendMacro ngày 06/04/2011 tại Hà Nội

Hội thảo và triển lãm quốc gia về an ninh bảo mật



  

Ngày 13/07/2010 dạng phần mềm độc hại độc nhất vô nhị đã định 
chiếm quyền kiểm soát hạ tầng công nghiệp

Báo cáo của Symantec ngày 23/11/2010 tại Hà Nội.

- Lần lượt Stuxnet;Trojan Duqu (9/2011); 
Flame (5/2012); Gauss (8/2012); Narilam 
(11/2012). Các phần mềm diệt virus chịu!
- Đánh cơ sở hạ tầng: trước 2010 có 9 vụ; 
tới 2011 có 198 vụ, 17 vụ nghiêm trọng.
- WikiLeaks!
- Hàng loạt các cơ quan chứng thực (CA) 
bị tấn công, DigiNotar phá sản.

- Kỷ nguyên của Stuxnet, sử dụng 4 lỗi 
ngày số 0 trong Windows; 2 chứng thực 
số bị ăn cắp và các lỗi trong SCADA của 
Siemens để đánh què chương trình hạt 
nhân của Iran.
- Không chỉ là gián điệp thông tin mà còn 
là phá hoại các cơ sở hạ tầng sống còn 
của mọi quốc gia như dầu/ khí/ điện/ hóa/ 
dược/ nguyên tử/giao thông...



  

Báo cáo của CheckPoint ngày 23/11/2012 tại Hà Nội.

- 600%: số lượng phần mềm độc hại tăng 
từ 2007-2011; 82% doanh nghiệp lớn bị 
botnet tấn công năm 2011.
- 50% công ty trong Fortune 100 đã bị lây 
botnet Mariposa và ăn cắp dữ liệu; 80% 
tất cả các spam là gửi từ các botnet.
- Các cuộc tấn công bất tận vào mọi quốc 
gia năm 2011: Mỹ, Anh, Trung Quốc, Ấn 
Độ, Nhật, Hà Lan.



  

Tháng ↑ 
11/2009

Tháng 06/2011 ↑
Tháng 04/2012 →

Số 1 thế giới về tỷ lệ địa chỉ 
IP quốc gia bị nhiễm 
Conficker là 5%. 
(Shadowserver Foundation).

Một số hình ảnh về Việt Nam



  

Việt Nam 
đứng số 1 
thế giới ở 4/5 
trong tổng số 
10 botnet lớn 
nhất thế giới 
năm 2009.

Một số hình ảnh về Việt Nam (tiếp)



  

Việt Nam đã có 
các botnet được 
sinh ra từ bộ công 
cụ phần mềm tạo 
botnet số 1 thế 
giới - Zeus.

Một số hình ảnh về Việt Nam (tiếp)



  Mua vào: 5USD/1000 ch Bán ra: 25USD/1000 chiếc
Báo cáo của Finjan "Cybercrime Intelligence" số 2 năm 2009.

Một số hình ảnh về Việt Nam (tiếp)

Botnet:Botnet:

http://www.finjan.com/GetObject.aspx?ObjId=672


  

Cuộc chiến hacker TQ-VN lần thứ nhất
02-07/06/2011

Chừng nào còn xung đột Biển Đông, chừng đó còn 
chiến tranh không gian mạng ở VN!

1. Hàng trăm (ngàn) website của 2 bên bị 
tấn công bôi xấu mặt, trong đó có cả các 
site của Chính phủ.
2. Cuộc chiến của cộng đồng tự phát?



  

Lịch sử và hiện tại
Việt Nam đứng thứ 2/103 quốc gia bị tấn công với 130/1295 máy 
bị tấn công trên toàn thế giới. Vụ GhostNet 05/2007 - 03/2009.

Tuyên bố của Bộ TTTT: Vẫn chưa tìm ra thủ phạm tấn công Vietnamnet!
22/11/2010 - 22/11/2011



  

BKAV BỊ TẤN CÔNG, THÁNG 02/2012

Một số hình ảnh về Việt Nam (tiếp)



  

Việt Nam đứng số 
5 thế giới về thư 
rác độc hại vào 
tháng 09/2012 với 
tỷ lệ là 5.95%.

Một số hình ảnh về Việt Nam (tiếp)



  

Một số hình ảnh về Việt Nam (tiếp)
- Việt Nam đứng số 1 thế giới về 
lây nhiễm virus Enfal, với 394/874 
(45%) hệ thống bị lây nhiễm tại 
33 nước.

- Enfal có thể kiểm soát hoàn 
toàn hệ thống bị lây nhiễm.

- Một hệ thống bị tổn thương có 
thể kết nối tới hơn 1 máy chủ.

- Trend Macro, tháng 09/2012.

http://blog.trendmicro.com/trendlabs-security-intelligence/modified-enfal-variants-compromised-874-systems/


  

Cảnh giác với tấn công dạng Stuxnet ở Việt Nam!
(1) Windows + (2) SCADA + (3) Stuxnet = THẢM HỌA!
Phát hiện 2 dạng SCADA của TQ có lỗi - có thể bị tấn 

công DDoS hoặc chạy chương trình tùy ý.

* SCADA: Supervisory Control And Data Acquisition



  

Công cụ được sử dụng để tấn công

Phần cứng và thiết bị
- Chip, BIOS, RAM, USB & bàn phím: Cấy mã độc và BIOS - Stoned Bootkit,   
  vào USB, nạo vét RAM - Cold Boot, nghe bàn phím (KeyLogger).
- Thiết bị viễn thông: Lo ngại của Mỹ, Anh, Ấn về Hoa Vĩ (Huwei) và ZTE.
- Hệ thống nhúng: máy in, photocopy đa năng của Canon, Ricoh, Xerox, HP...
- Các thiết bị di động: phần mềm độc hại gia tăng nhanh.
- Thẻ và đầu đọc thẻ thông minh: Bộ Quốc phòng & Bộ An ninh nội địa Mỹ.

Phần mềm

Lỗi có tính sống còn trong RHEL 4.0 và RHEL 5.0 bằng 0.

http://www.stoned-vienna.com/
https://citp.princeton.edu/research/memory/media/
http://vn.myblog.yahoo.com/ltnghia/article?mid=1832
http://vnfoss.blogspot.com/2010/04/huawei-hoa-vi-co-gang-xoa-diu-noi-so.html
http://vnfoss.blogspot.com/2010/04/cac-lanh-ao-tinh-bao-so-tan-cong-khong.html
http://globalgeopolitics.net/wordpress/2010/05/09/security-focus-on-huawei-in-india/
http://vnfoss.blogspot.com/2012/03/moi-lo-ninh-cac-he-thong-thong-tin-nhin.html
http://vnfoss.blogspot.com/2012/05/zte-thu-nhan-ve-cua-hau-trong-mot-trong.html
http://vnfoss.blogspot.com/2012/07/bom-may-in-lan-truyen-co-su-dung-cac.html
http://vnfoss.blogspot.com/2012/03/bao-cao-hang-ngan-he-thong-nhung-tren.html
http://vnfoss.blogspot.com/2011/12/cap-nhat-phan-deo-lam-giam-nhe-cac-van.html
http://vnfoss.blogspot.com/2011/09/phan-mem-oc-hai-cho-di-ong-tang-273.html
http://vnfoss.blogspot.com/2012/01/thong-minh-cua-bo-quoc-phong-my-bi-tan.html
http://vnfoss.blogspot.com/2009/11/osi-va-nha-trang-ong-y-ve-nhung-loi-ich.html


  

Công cụ được sử dụng để tấn công

Phần mềm (tiếp)
- Cửa hậu gài trong Windows, các OS thương mại khác; và cả Lotus Notes. 
- Sử dụng các lỗi của phần mềm để tấn công: Windows, Exchange Server, 
MS SQL Server, MS Office, IE, Wordpad, Windows Update... Adobe Reader - 
Flash, QuickTime, Firefox, AutoCAD... FaceBook, Twitter... SCADA – ICS...
- Tạo ra các botnet từ vài trăm tới hàng chục triệu máy bị lây nhiễm
- Mua bán các máy tính bị lây nhiễm theo vùng địa lý
- Sử dụng không đúng dẫn tới mất an ninh: Sidekick.

Liên quan
- Pháp nhân đứng ra tấn công là đủ loại, cao nhất là các quốc gia như Mỹ, 
Israel, Trung Quốc, Nga, Anh... → chạy đua vũ trang KGM → vùng chiến sự.
- Tần suất cực lớn, phạm vi rộng khắp, mọi lĩnh vực, mọi tổ chức
- Virus ngày càng tinh vi phức tạp hơn: Stuxnet – Duqu – Flame – Gauss...
- Thiệt hại lớn: Stuxnet đẩy lùi chương trình hạt nhân của Iran 2 năm; Mỹ mất 
hàng Terabyte dữ liệu; chỉ trong 6 tháng Conficker gây hại tới 9.1 tỷ USD, 
Barack Obama: 2008-2009 riêng Mỹ thiệt hại do tội phạm KGM là 8 tỷ USD...

http://vnfoss.blogspot.com/2009/11/nsa-giup-apple-sun-va-red-hat-tang.html
http://rinf.com/alt-news/sicence-technology/nsa-had-access-built-into-microsoft-windows/2809/
http://vnfoss.blogspot.com/2012/06/phan-mem-gian-iep-nham-vao-cac-tep.html
http://vnfoss.blogspot.com/2012/06/stonesoft-canh-bao-flame-stuxnet-duqu.html
http://vnfoss.blogspot.com/2009/10/su-phuc-hoi-sidekick-cua-microsoft-bien.html
http://vnfoss.blogspot.com/2010/02/tan-cong-khong-gian-mang-tu-my-la-moi.html
http://vnfoss.blogspot.com/2012/07/khi-stuxnet-anh-vao-at-me-oi-pho-cua.html
http://vnfoss.blogspot.com/2010/04/cac-lanh-ao-tinh-bao-so-tan-cong-khong.html
http://vnfoss.blogspot.com/2010/04/bao-cao-nga-nhu-mot-goc-cua-cac-cuoc.html
http://vnfoss.blogspot.com/2012/08/stuxnet-cua-anh-co-gay-hau-qua-ngoai-y.html
http://vnfoss.blogspot.com/2012/07/vu-khi-ma-chung-ta-khong-kiem-soat.html
http://vnfoss.blogspot.com/2011/06/toi-so-mang-se-som-tro-thanh-vung-chien.html
http://vnfoss.blogspot.com/2012/04/cac-nha-nghien-cuu-noi-that-de-dang-cho.html
http://vnfoss.blogspot.com/2009/11/chien-tranh-khong-gian-mang-ang-toi-anh.html
http://vn.myblog.yahoo.com/ltnghia/article?mid=155
http://www.whitehouse.gov/the_press_office/Remarks-by-the-President-on-Securing-Our-Nations-Cyber-Infrastructure/


  

Đối phó của các quốc gia

Chính sách chiến lược, tổ chức và nhân sự
- Có chiến lược, học thuyết, kế hoạch về ANKGM, cả tấn công và phòng thủ.
- Củng cố các tổ chức, hợp tác các CERT, diễn tập chung các quốc gia.
- Đầu tư nghiên cứu về ANKGM, các vũ khí KGM, cả tấn công và phòng thủ.
- Chính phủ có quyền không giới hạn với mã nguồn phần mềm/ hệ thống.
- Phát triển các công nghệ mở - Cộng đồng trước, công nghệ sau!
- Tuyển nhân tài về ANKGM, lập các đội quân chuyên về ANKGM
- Nhiều hoạt động và sáng kiến mới...  

Khu vực dân sự 
- Chuyển sang các hệ thống mở → các thị trường chứng khoán hàng đầu.
- Khuyến cáo không sử dụng Windows khi giao dịch ngân hàng trực tuyến →  
  Viện công nghệ SAN, bang New South Wale - Úc, chuyên gia an ninh... 
- Khuyến cáo chuyển đổi sang PMTDNM, nhưng nếu phải sử dụng Windows,  
 hãy tuân theo 10 lời khuyên về an ninh.

“Mở thì mới an ninh!!!” →

http://vnfoss.blogspot.com/2009/10/tranh-phan-mem-oc-hai-cho-windows-ngan.html
http://vnfoss.blogspot.com/2009/10/canh-sat-nsw-ung-su-dung-windows-cho.html
http://vnfoss.blogspot.com/2009/10/windows-khong-toan-cho-ngan-hang-va-mua.html
http://vnfoss.blogspot.com/2010/07/nen-tang-nguon-mo-thach-thuc-tu-thoi.html
http://vnfoss.blogspot.com/2010/07/10-ieu-co-ban-hang-au-bay-gio-e-am-bao.html


  

Mở thì mới an ninh!!!

Ứng dụng và phát triển các công nghệ mở cho quốc phòng
“Mil-OSS kết nối và trang bị cho một cộng đồng tích cực các lập trình viên 
phần cứng và phần mềm nguồn mở dân sự và quân sự khắp nước Mỹ. 
Phong trào của những người dân thường này là một tập hợp những người yêu 
nước đa dạng khác nhau làm việc vì và với BQP và tin tưởng vào việc áp dụng 
các triết lý sáng tạo của CNM để bảo vệ có hiệu quả dân tộc chúng ta”. 



  

Mở thì mới an ninh!!! (2)

Các thành phần của phát triển công nghệ mở: 

1. Chuẩn mở và giao diện mở 

2. Phần mềm tự do nguồn mở và thiết kế mở

3. Công cụ trực tuyến cộng tác và phân tán

4. Sự lanh lẹ về công nghệ

Tham khảo: Định nghĩa một số khái niệm mở.

http://blog.yahoo.com/letrungnghia/articles/53915/category/Author


  

1. Mất ANAT trong 
các ứng dụng phần 
mềm xảy ra cả với 
các PMTDNM và 
PMSHĐQ.

2. Mã nguồn yếu là 
điểm mấu chốt gây 
mất ANAT cho PM.

3. Site của Bộ Quốc 
phòng Mỹ: 
   - “Tin cậy vào sự cứng 
cỏi, không tin cậy vào sự 
tối tăm” (về mã nguồn).
  - Trung bình để khắc 
phục 1 lỗi phần mềm, 
Mozilla cần 37 ngày, 
Microsoft cần 134,5 ngày

Mở thì mới an ninh!!! (3)

http://mil-oss.org/learn-more/security-model-misconceptions


  

Eric Raymond, đồng sáng lập phong trào nguồn 
mở, tác giả cuốn sách “Nhà thờ lớn và cái chợ”: 
“Given enough eyeballs, all bugs are shallow” - 
“Nhiều con mắt soi vào thì lỗi sẽ cạn” 
- 1 trong 2 tuyên bố của Luật Linus.

Linus Torvalds, nhà phát minh ra nhân Linux:
“Talk is cheap, show me the code” - 
“Nói thì ít giá trị, hãy cho tôi xem mã nguồn”
Trích Site nguồn mở của Bộ Quốc phòng Mỹ 

Một trong những giá trị lớn nhất của phát triển nguồn mở là cho 
phép truy cập từ một cộng đồng rộng lớn tới mã nguồn. Theo cách 
này các lỗi sẽ ít và dễ tìm ra hơn. Truy cập rộng rãi hơn tới mã 
nguồn phần mềm cũng là chìa khóa để hình thành và duy trì vị thế 
an ninh cho phần mềm vì có khả năng rà soát lại mã nguồn phần 
mềm để xem điều gì thực sự hiện diện bên trong phần mềm đó.

Mở thì mới an ninh!!! (4)

http://en.wikipedia.org/wiki/The_Cathedral_and_the_Bazaar
http://en.wikipedia.org/wiki/Linus'_Law
http://mil-oss.org/learn-more/security-model-misconceptions


  

06/2001, Steve Ballmer: 
“Linux là bệnh ung thư 
gắn bản thân nó vào ý 
thức sở hữu trí tuệ tới bất 
kỳ thứ gì nó động tới”.

- 05/2002, Bill Gates so 
sánh giấy phép GPL với 
chủ nghĩa chống tư bản 
tại một Hội nghị các lãnh 
đạo của Chính phủ tại 
Seattle, Mỹ.

- Con lợn biết bay?

Mở thì mới an ninh!!! (5)

Nguồn: Phát triển nhân Linux, Quỹ Linux xuất bản, tháng 01/2012

Nhân Linux là GPL!

http://www.theregister.co.uk/2001/06/02/ballmer_linux_is_a_cancer/
http://www.zdnet.co.uk/news/it-strategy/2005/02/16/bill-gates-and-other-communists-39188059/
http://vnfoss.blogspot.com/2012/05/con-lon-biet-bay.html
http://go.linuxfoundation.org/who-writes-linux-2012
http://blog.yahoo.com/letrungnghia/articles/168552/date/201205


  

- Tài liệu Bộ Quốc phòng 
Mỹ, xuất bản 16/05/2011:
Với phát triển công nghệ mở 
→ sẽ không tồn tại phần 
mềm sở hữu độc quyền 
trong quân đội / Chính phủ.
- Chính phủ có quyền trí tuệ 
không hạn chế đối với phần 
mềm & hệ thống.
- Nhóm An ninh Điện tử 
Truyền thông Anh CESG: 
PMNM nên được sử dụng 
để đảm bảo an ninh cho các 
hệ thống khu vực nhà nước.

Mở thì mới an ninh!!! (6)

http://ubuntuone.com/5U4RZZVmXYXkiMH9vwe5ZF
http://www.theinquirer.net/inquirer/news/2143548/source-software-secure-public-sector-systems-bosses-told


  

Bài học thành công với phát triển công nghệ mở của quân đội Mỹ:
 1. Cộng đồng trước, công nghệ sau

2. Mặc định là mở, đóng chỉ khi cần
3. Chương trình của bạn không có gì đặc biệt, kể cả là trong quân sự.
4. Lập cơ chế chia sẻ mã nguồn PM vận hành được trong chính phủ.
5. Quyền trí tuệ. Sử dụng các giấy phép PMTDNM.
6. Thương thảo yêu cầu các quyền không hạn chế mã nguồn phần mềm.
7. Không tạo ra các giấy phép mới, mất thời gian tranh luận pháp lý.
8. Loại bỏ việc cấp vốn lẫn lộn nhà nước - tư nhân cho PM, module.
9. Tách bạch các PM, module bí mật và công khai → cơ chế cài cắm.
10. Không kết hợp thành phần sở hữu độc quyền, tránh chi phí cấp phép
11. Có kế hoạch cấp vốn cho việc quản lý cộng đồng và duy trì mã nguồn.
12. Khuyến khích tranh luận trong cộng đồng các lập trình viên và NSD.
13. Xây dựng tài liệu: sử dụng, cài đặt, quản trị, thiết kế.
14. Quản lý cấu hình chặt chẽ.
15. Quản lý dự án như một phường hội, người sử dụng có thể đóng góp 
→ mô hình phát triển theo kiểu 'cái chợ'. 

Mở thì mới an ninh!!! (7)



  

Chính sách về công nghệ mở trong 
quân đội Mỹ: 
1. PMNM được phép và được ưu tiên
2. PMNM được coi là phần mềm thương 
mại theo Luật liên bang và các qui định 
mua sắm của quân đội.

Chính sách nguồn mở - quân đội Mỹ: 
- 2003 Stenbit Memo
- 2006 OTD Roadmap - (Tiếng Việt) .
- 2009 OSS Clarifying Guidance Memo
- 2010 Carter Memo
- 2011 OTD Lessons Learned - (Tiếng Việt) 

Tham khảo: 
Chính sách nguồn mở trong quân đội.

Mở thì mới an ninh!!! (8)

http://mil-oss.org/resources/us-dod_policy-memo_oss-in-the-dod_stenbit-memo.pdf%22%20%5Ct%20%22_blank
http://mil-oss.org/resources/us-dod_otd-roadmap-2006.pdf
http://ubuntuone.com/3QZUpTbcJRbRjYivIrHfb0
http://mil-oss.org/resources/us-dod_policy-memo_clarifying-guidance-regarding-oss_16oct2009.pdf%22%20%5Ct%20%22_blank
http://mil-oss.org/resources/us-dod_policy-memo_carter-memo-on-defense-spending-28-jun-2010.pdf%22%20%5Ct%20%22_blank
http://ebookbrowse.com/otd-lessons-learned-military-finalv1-pdf-d140198885
http://ubuntuone.com/5U4RZZVmXYXkiMH9vwe5ZF
http://mil-oss.org/learn-more/open-source-policy-in-the-military


  

1. Bộ Quốc phòng: 3
2. Cơ quan các hệ thống thông tin: 6
3. Bộ Tổng tham mưu Liên quân: 3
4. Lục quân: 3
5. Hải quân: 8
6. Cảnh sát đường thủy: 5
7. Không quân: 8

Ngoài ra: 
8. NASA: 2
9. Bộ An ninh Nội địa: 2

Một số dự án của giới công nghiệp được sử dụng trong quân đội Mỹ:
Apache, Drupal, Eclipse, James Mail, JBoss, Joomla!, Linux, Lucene, 
ModSecurity, Nagios, OpenStack, Plone, Postgresql, Red Hat Enterprise Linux 
(RHEL), Subversion, Tomcat, TransVerse, Zope.

Tham khảo: Các dự án PMTDNM trong Chính phủ và quân đội Mỹ

Quân đội Trung Quốc:
Tất cả các máy tính cá nhân đều 
được cài đặt hệ điều hành an ninh 
Kylin có nguồn gốc từ FreeBSD.

Mở thì mới an ninh!!! (9)

http://httpd.apache.org/%22%20%5Ct%20%22_blank
http://drupal.org/%22%20%5Ct%20%22_blank
http://www.eclipse.org/%22%20%5Ct%20%22_blank
http://james.apache.org/%22%20%5Ct%20%22_blank
http://www.jboss.org/%22%20%5Ct%20%22_blank
http://www.joomla.org/%22%20%5Ct%20%22_blank
http://www.linux.org/%22%20%5Ct%20%22_blank
http://lucene.apache.org/%22%20%5Ct%20%22_blank
http://www.modsecurity.org/%22%20%5Ct%20%22_blank
http://www.nagios.org/%22%20%5Ct%20%22_blank
http://www.openstack.org/%22%20%5Ct%20%22_blank
http://plone.org/%22%20%5Ct%20%22_blank
http://www.postgresql.org/%22%20%5Ct%20%22_blank
http://www.redhat.com/rhel/%22%20%5Ct%20%22_blank
http://subversion.apache.org/%22%20%5Ct%20%22_blank
http://tomcat.apache.org/%22%20%5Ct%20%22_blank
http://www.zope.org/%22%20%5Ct%20%22_blank
http://mil-oss.org/get-involved/existing-projects
http://blog.yahoo.com/letrungnghia/articles/51983


  

Mở thì mới an ninh!!! (10)
1. Chính phủ Canada tuyên bố chuyển sang nguồn mở sau khi các tin tặc 
tấn công vào một số bộ của Chính phủ.

2. Thủ tướng Nga Putin ra lệnh cho các cơ quan chính phủ Nga chuyển đổi 
hết sang PMTDNM. Bắt đầu quý II/2012, kết thúc quý III/2014. 

3. Chính phủ Anh đưa ra hàng loạt các văn bản chính sách để chuyển đổi 
sang PMTDNM và chuẩn mở (có hiệu lực từ 01/11/2012).

4. Chính phủ Mỹ với: “Phát triển công nghệ mở - những bài học học được 
và những thực tiễn tốt nhất cho các phần mềm – hệ thống trong quân sự - 
chính phủ”. Nhà Trắng khẳng định sự đổi mới sáng tạo khổng lồ của 
PMTDNM đối với nước Mỹ.

5. Các chính phủ khác: Báo cáo quốc tế về tình hình phát triển nguồn mở 
trên thế giới năm 2010: 5 quốc gia hàng đầu trong phát triển PMTDNM và 
xã hội thông tin: Mỹ, Đức, Pháp, Tây Ban Nha và Úc.

6. Quốc hội Ý đã phê chuẩn luật, từ 12/08/2012, tất cả các phần mềm mới 
xây dựng trong các cơ quan nhà nước đều phải dựa vào PMTDNM.

http://blog.yahoo.com/letrungnghia/articles/53816/category/Government
http://blog.yahoo.com/letrungnghia/articles/53504
http://ubuntuone.com/1DzLI2FzF3B4LHY3hi7p9M
http://ubuntuone.com/5U4RZZVmXYXkiMH9vwe5ZF
http://vnfoss.blogspot.com/2012/02/ve-kien-nghi-chi-thi-cho-uspto-dung.html
https://docs.google.com/viewer?a=v&pid=explorer&chrome=true&srcid=0ByycVz9CFCyMZDViMzhhNjctOGI0Yy00ZTM3LTg5YzItOGQwNzI1NzA2MzBk&hl=en_US
http://blog.yahoo.com/letrungnghia/articles/921805/category/Policy


  

Một số hệ thống PMTDNM trong tài chính thương mại
1. Thị trường chứng khoán New York, Tokyo, Luân Đôn, .... và 

75% các hệ thống chứng khoán trên toàn thế giới là chạy trên nền 
tàng hệ điều hành PMTDNM GNU/Linux như RHEL.

2. Nhiều ngân hàng có các phần mềm nghiệp vụ cốt lõi được xây 
dựng trên các PMTDNM

3. Sử dụng các PMTDNM để xây dựng các website TMĐT: 15 nền 
tảng TMĐT là PMTDNM tốt nhất thế giới: (1) Magento; (2) 
osCommerce; (3) OpenCart; (4) Spree Commerce; (5) PrestaShop; 
(6) VirtueMart; (7) Ubercart; (8) Zeuscart; (9) AFCommerce; (10) Zen 
Cart; (11) Simple Cart js; (12) Tomato Cart; (13) CuberCart; (14) 
RokQuickCart; (15) StoreSprite; 

Tại Việt Nam: 
http://www.magentovietnam.com/; http://opencart.vn/
http://www.oscommerce.com/community/contributions,3960
http://viet-cntt.com/Thiet-ke-web/Prestashop/;
http://www.iwayvietnam.com/dong-gop-PMTDNM.html
http://www.mycounter.net/site/zen-cart.vn.html

Mở thì mới an ninh!!! (11)

http://vnfoss.blogspot.com/2009/09/nen-tang-thi-truong-chung-khoan-luan-on.html
http://vnfoss.blogspot.com/2010/03/linux-cua-cac-thi-truong-chung-khoan.html
http://vnfoss.blogspot.com/2009/10/thi-truong-chung-khoan-luan-on-bo.html
http://www.magentovietnam.com/
http://opencart.vn/
http://www.oscommerce.com/community/contributions,3960
http://viet-cntt.com/Thiet-ke-web/Prestashop/
http://www.iwayvietnam.com/dong-gop-PMTDNM.html
http://www.mycounter.net/site/zen-cart.vn.html


  

B. Kiến trúc & an ninh hệ thống thông tin

An ninh hệ thống thông tin phụ thuộc trước hết vào kiến trúc của nó.
 



  

Kiến trúc hạ tầng hệ thống thông tin

An ninh hệ thống phụ thuộc:
1. Hạ tầng vật lý của hệ 
thống: phòng ốc, điện, điều 
hòa, chống sét, kiểm soát ra 
vào, sao lưu.
2. Phân vùng hệ thống
3. Giao tiếp giữa các vùng. 
4. Mạng - là tầng kết nối hạ 
tầng với người sử dụng và 
các dịch vụ bên ngoài → 
mạng hành chính Chính phủ 
và Extranet là quan trọng từ 
quan điểm an ninh.



  

An ninh ứng dụng

- Kiến trúc phân tầng tách bạch giữa các tầng với nhau.
- Đảm bảo an ninh theo các tầng tương ứng.
- Chuẩn về an ninh ứng dụng ISO/IEC 27034 (dự thảo).



  

Kiến trúc hệ thống phần mềm thường thấy



  

Kiến trúc hệ thống điện toán đám mây

An ninh ĐTĐM = An ninh thông thường + 
An ninh đặc thù của đám mây.

An ninh ĐTĐT phụ thuộc vào kiến trúc của 
ĐTĐM và 12 (+1) lĩnh vực liên quan khác:
- 5 lĩnh vực quản lý: (1) Quản lý rủi ro; (2) 
Quản lý việc phơi lộ điện tử; (3) Quản lý 
tuân thủ và kiểm toán; (4) Quản lý vòng 
đời thông tin - dữ liệu khi xóa; (5) Tính khả 
chuyển và tính tương hợp → Chuẩn mở.
- 7 lĩnh vực vận hành & chỉ dẫn: (1) An 
ninh truyền thống; (2) Vận hành trung tâm; 
(3) Phản ứng, thông báo, xử lý tình 
huống; (4) An ninh ứng dụng; (5) Mã hóa 
và quản lý khóa; (6) Nhận dạng và quản lý 
truy cập; (7) Ảo hóa; (+1) [Sec. AaS] 2011.
Tài liệu an ninh ĐTĐM của CSA, 12/2009.

http://ubuntuone.com/4uqIlCbQIx9qysUiXCi8j5


  

Kiến trúc hệ thống điện toán đám mây

An ninh ĐTĐM là sự chia sẻ trách nhiệm giữa nhà 
cung cấp và người sử dụng, chứ không phải của 
chỉ một mình nhà cung cấp.



  

Kiến trúc hệ thống điện toán đám mây

Mô hình tham chiếu khái niệm kết hợp: tích hợp các thành phần hệ 
thống, tổ chức và qui trình trong ĐTĐM ► An ninh chuỗi cung ứng.
Tham khảo: Kiến trúc tham chiếu ĐTĐM của NIST, tháng 09/2011.

http://ubuntuone.com/0rqn2j5SyfKVKF6ZuEwYHC


  

Kiến trúc hệ thống điện toán đám mây

8 dạng đội hình đám mây: 
(1) Per(IP, IO, EP, EO) và 
(2) D-p(IP, IO, EP, EO)

Đội hình đám mây E/O/D-p ở đỉnh 
bên phải có khả năng sẽ là “điểm 
đẹp” nơi mà tính mềm dẻo và sự 
cộng tác tối ưu có thể đạt được. 

Tài liệu của Diễn đàn Jericho.

ĐTĐM có thể là 
còn quá mới và 
còn nhiều vấn đề 
cần phải được 
nghiên cứu để 
có thể triển khai 
tốt trong thực tế.

http://ubuntuone.com/0QMbCgFedmzzxMV5oF4W9B


  

An ninh thông tin - dữ liệu

Tất cả việc đảm bảo an ninh 
nêu trên đều nhằm để đảm 
bảo an ninh cho thông tin - 
dữ liệu → các tiêu chuẩn an 
ninh thông tin - dữ liệu.

← Mô hình cho các tiêu 
chuẩn an ninh dữ liệu với 
các giải nghĩa và ví dụ.



  

C. Chuẩn hóa & an ninh hệ thống thông tin

1. Lớp nghiệp vụ: chuẩn hóa qui trình nghiệp vụ và thủ tục bằng 
công cụ tiêu chuẩn UML (Unified Modeling Language).
2. Lớp thông tin: Mô hình hóa bằng UML và chuẩn hóa dữ liệu

- Mô hình dữ liệu chung & mô hình dữ liệu đặc thù
- Chuẩn hóa dữ liệu bằng XML để đảm bảo tính tương hợp 
   dù XML không đảm bảo được tính tương hợp về tổ chức.

3. Lớp hạ tầng: phân vùng và quản lý truy cập giữa các vùng.
4. Lớp ứng dụng: chuẩn hóa theo các nhóm tiêu chuẩn như 

trong các Khung tương hợp (GIF) hoặc theo Kiến trúc tổng 
thể quốc gia (NEA).

5. Lớp công nghệ: Chuẩn cho các loại công nghệ và tiêu chuẩn 
được chọn để sử dụng (kiến trúc thành phần, SOA, SaaS, 
ĐTĐM...) để đảm bảo tính tương hợp, sử dụng lại, tính mở, 
an ninh, tính riêng tư, mở rộng được về phạm vi... → đưa ra 
bộ tiêu chuẩn theo vòng đời và theo kiến trúc hệ thống.

Các tiêu chuẩn cần được phân loại theo vòng đời và được cập 
nhật liên tục trong môi trường mở!



  

Chuẩn mở là biện pháp đảm bảo an ninh TT -1

Định nghĩa tiêu chuẩn (TC) mở: có nhiều, một trong số đó là:
1. TC được áp dụng và do một tổ chức phi lợi nhuận duy trì, sự phát 
triển hiện hành của nó diễn ra theo một thủ tục ra quyết định mở, sẵn 
sàng cho tất cả các bên có quan tâm.
2. TC đã được xuất bản và tài liệu đặc tả là sẵn sàng hoặc tự do 
hoặc với phí tượng trưng. Tất cả mọi người phải được phép sao 
chép, phân phối và sử dụng nó không mất phí hoặc phí tượng trưng.
3. Sở hữu trí tuệ - nghĩa là, có thể có các bằng sáng chế đối với (các 
phần) tiêu chuẩn và được làm cho sẵn sàng không thể hủy bỏ được 
trên cơ sở không có phí bản quyền.
4. Không có bất kỳ ràng buộc nào trong sử dụng lại TC đó.

Với TC mở, an ninh được đảm bảo tốt hơn vì: (1) Không bị khóa trói 
vào nhà cung cấp; (2) Bảo toàn dữ liệu vĩnh cửu; (3) Đảm bảo tính 
tương hợp liên thông trong hệ thống; (4) Dễ chuyển dữ liệu từ hệ 
thống này sang hệ thống khác; (5) Khuyến khích đổi mới sáng tạo, 
cạnh tranh thị trường → hạ giá thành sản phẩm.

Nổi bật: Chính sách bắt buộc tiêu chuẩn mở của Anh, từ 01/11/2012. 

http://blog.yahoo.com/letrungnghia/articles/924586/index


  

Tính tương hợp liên thông là yếu tố sống còn của hệ thống thông tin

NÊN THEO: SÂN CHƠI CHO MỌI NGƯỜI KHÔNG NÊN THEO: BỊ KHÓA TRÓI

Ví dụ điển hình về chuẩn mở: Giao thức TCP/IP, có xuất xứ từ mạng 
ARPANET của Bộ Quốc phòng Mỹ.

Chuẩn mở là biện pháp đảm bảo an ninh TT -2

http://en.wikipedia.org/wiki/History_of_the_Internet
http://en.wikipedia.org/wiki/ARPANET


  

Một số tiêu chuẩn về an ninh
1. Các tiêu chuẩn về hệ thống quản lý an ninh thông tin ISMS 
(Information Security Management System) ISO/IEC 27K

- ISO/IEC 27001:2005, đặc tả ISMS → TCVN ISO/IEC 27001:2009.
- Các chuẩn đã ban hành: từ 27002 tới 27012 đã được ban hành và 
   về nhiều lĩnh vực khác nhau trong an ninh thông tin.
- Các chuẩn sắp ban hành: từ 27013 tới 27043, trong đó có ANKGM, 
  an ninh ĐTĐM, an ninh thuê ngoài, an ninh mạng, an ninh ƯD.

2. Các tiêu chuẩn an ninh trong ĐTĐM. Tài liệu của NIST, tháng 7/2011.
- Tiêu chuẩn an ninh: xác thực ủy quyền (11), tính bí mật (7), tính 
   toàn vẹn (4), quản lý nhận diện (5), an ninh (6), quản lý chính sách 
   an ninh (1) và tính sẵn sàng (1).
- Tiêu chuẩn về tính tương hợp (giao diện & chức năng của dịch vụ): 
   tính tương hợp dịch vụ (4).

 - Tiêu chuẩn về tính khả chuyển (dữ liệu & tải công việc [mới]): tính 
   khả chuyển về dữ liệu (1); tính khả chuyển về hệ thống (1).

3. Các tiêu chuẩn theo mô hình kiến trúc an ninh dữ liệu
Triển khai khái niệm an ninh, phương pháp mã hóa không đối xứng 
và đối xứng, dữ liệu băm, quản lý khóa, thẻ thông minh tiếp xúc và 
không tiếp xúc.

http://mic.gov.vn/admin/assets/pdf_mra/2009/27001_2009.pdf
http://ubuntuone.com/3n18xI3STBrnAZ3VnjrCrp


  

D. Một số biện pháp và công cụ cho an ninh HTTT

Một vài vấn đề liên quan:

Các tác nhân:
(1) Những người vận hành Botnet; (2) Các nhóm tội phạm; (3) Các tin 
tặc; (4) Người bên trong; (5) Các quốc gia; (6) Người đánh fishing; (7) 
Người đánh spam; (8) Tác giả của PM độc hại/ PM gián điệp; (9) 
Những kẻ khủng bố.

Các mối đe dọa và lỗ hổng thường gặp: 
(1) Tấn công từ chối dịch vụ; (2) Từ chối dịch vụ phân tán; (3) Bom 
logic; (4) Phishing; (5) Ngựa Trojan; (6) Vishing - dựa vào VoIP; (7) 
Thâm nhập qua không dây; (8) Sâu; (9) Khai thác các lỗi ngày số 0.

Những vấn đề liên quan khác đáng lưu ý: 
1. Mất an ninh từ chuỗi cung ứng sản phẩm, cả cứng, mềm và các thiết 
bị viễn thông.
2. Luật Yêu nước của Mỹ: yêu cầu các công ty Mỹ phải (kể cả các chi 
nhánh) truyền tay gần như tất cả số liệu của người sử dụng theo yêu 
cầu của các cơ quan an ninh Mỹ như FBI mà không cần lệnh tòa án.

http://en.wikipedia.org/wiki/USA_PATRIOT_Act


  

Mô hình độ chín ANKGM

Đánh giá khả năng sẵn sàng của một quốc gia đối với ANKGM.

Đặc điểm phần mềm độc hại hiện nay:

Mức độ giấu giếm: phần mềm (PM) được 
biết công khai → được giấu giếm và ngụy 
trang cao độ.
Mức độ nhận biết: nhằm vào những chỗ bị 
tổn thương có thể nhận biết được và chưa 
được vá → nhằm vào những chỗ bị tổn 
thương chưa biết & lỗi ngày số 0.
Mức độ rộng rãi: có mục đích chung rộng 
rãi, nạn nhân vô tình → mục đích cụ thể, 
nạn nhân đặc biệt, tới từng cá nhân.
Mức độ thường trực: gây hại 1 lần → được 
cập nhật liên tục để gây hại thường trực.

Stuxnet, Duqu, Flame, Gauss, Narilam...



  

Mô hình độ chín ANKGM

2. Mô hình:

5 giai đoạn hướng 
tới sự đàn hồi để 
chống lại các cuộc 
tấn công KGM.

Bảng xếp hạng một 
số quốc gia được 
khảo sát.

E. Tuân theo học thuyết để “dập tắt lửa” được tốt nhất.
D. Áp dụng từng phần công cụ & công nghệ để hỗ trợ đối phó nhanh hơn.
C. Hệ thống được tích hợp nhằm vào tính tương hợp và các tiêu chuẩn 
trao đổi dữ liệu về nhận thức bảo an thông tin.
B. Lanh lẹ, đoán trước được tình huống, ra chính sách nhanh, chuyên 
nghiệp, làm rõ sự việc, giúp người vận hành tìm, sửa và đối phó lại.
A. Dự đoạn trước được sự việc, cô lập và chịu đựng được thiệt hại nếu 
có, đảm bảo an ninh cho chuỗi cung ứng & bảo vệ được hạ tầng sống còn 



  

Các công cụ an ninh

Nhiều công cụ an ninh, bao gồm cả các PMTDNM.
Danh sách 65 PMTDNM sử dụng trong an ninh thông tin: 
1. Chống spam: ASSP, MailScanner, SpamAssassin, SpamBayes, Nixory.
2. Chống virus: ClamAV, ClamTK, ClamWin Free Antivirus, P3Scan.
3. Sao lưu: Amanda, Areca Backup, Bacula, Clonezilla, Partimage, Redo.
4. Trình duyệt: Chromium, Dooble, Tor.
5. Bổ sung cho trình duyệt: Web of Trust (WOT), PasswordMaker.
6. Xóa dữ liệu: BleachBit, Eraser, Wipe, Darik's Boot and Nuke.
7. Chống mất dữ liệu: OpenDLP, MyDLP
8. Mã hóa: AxCrypt, Gnu Privacy Guard, GPGTools, gpg4win, PeaZip, Crypt, 
NeoCrypt, LUKS/ cryptsetup, FreeOTFE, TrueCrypt.
9. Truyền tệp an ninh: WinSCP, FileZilla
10. Điều tra pháp lý: ODESSA, The Sleuth Kit/ Autopsy Browser
11. Gateway / Thiết bị quản lý các mối đe dọa thống nhất: Untangle Lite, ClearOS,  
Endian Firewall Community
12. Dò tìm thâm nhập trái phép: Open Source Tripwire, OSSEC, AFICK, Snort
13. Tường lửa mạng: IPCop, Devil-Linux, Turtle Firewall, Shorewall, Vuurmuur, 
m0n0wall, pfSense, Vyatta
14. Giám sát mạng: Wireshark, Tcpdump/ libpcap, WinDump
15. Phá mật khẩu: Ophcrack, John the Ripper, 
16. Quản lý mật khẩu: KeePass Password Safe, KeePassX, Password Safe
17. Xác thực người sử dụng: WiKID
18. Lọc web: DansGuardian

http://www.magicvillage.de/%7EFritz_Borgstedt/assp/0003D91C-8000001C/
http://www.mailscanner.info/
http://spamassassin.apache.org/
http://spambayes.sourceforge.net/
http://nixory.sourceforge.net/
http://www.clamav.net/
http://clamtk.sourceforge.net/
http://www.clamwin.com/
http://p3scan.sourceforge.net/
http://amanda.zmanda.com/
http://areca.sourceforge.net/
http://www.bacula.org/en/
http://clonezilla.org/
http://www.partimage.org/Main_Page
http://redobackup.org/
http://www.chromium.org/Home
http://dooble.sourceforge.net/
https://www.torproject.org/
http://www.mywot.com/
http://passwordmaker.org/
http://bleachbit.sourceforge.net/
http://www.heidi.ie/eraser/
http://wipe.sourceforge.net/
http://dban.sourceforge.net/
http://code.google.com/p/opendlp/
http://www.mydlp.com/
http://www.axantum.com/AxCrypt/
http://www.gnupg.org/
http://www.gpgtools.org/
http://www.gpg4win.org/
http://peazip.sourceforge.net/
http://crypt.sourceforge.net/
http://neocrypt.sourceforge.net/
http://code.google.com/p/cryptsetup/
http://freeotfe.org/index.html
http://www.truecrypt.org/
http://winscp.net/eng/index.php
http://filezilla-project.org/
http://odessa.sourceforge.net/
http://www.sleuthkit.org/
http://www.untangle.com/store/lite-package.html
http://www.clearfoundation.com/
http://www.endian.com/en/community/about/
http://sourceforge.net/projects/tripwire/
http://www.ossec.net/
http://afick.sourceforge.net/
http://www.snort.org/
http://www.ipcop.org/
http://www.devil-linux.org/home/index.php
http://www.turtlefirewall.com/
http://www.shorewall.net/
http://www.vuurmuur.org/
http://m0n0.ch/wall/hardware.php
http://www.pfsense.org/
http://www.vyatta.com/downloads/index.php
http://www.wireshark.org/
http://www.tcpdump.org/
http://www.winpcap.org/windump/
http://ophcrack.sourceforge.net/
http://www.openwall.com/john/
http://keepass.info/
http://www.keepassx.org/
http://pwsafe.org/
http://www.wikidsystems.com/
http://dansguardian.org/


  

Các công cụ an ninh

Nhiều công cụ an ninh, bao gồm cả các PMTDNM.
Danh sách 12 PMTDNM khác sử dụng trong an ninh thông tin: 
1. Xóa có an ninh, khôi phục dữ liệu, nhái lại, mã hóa: Darik's Boot and Nuke 
(DBAN)
2. Sửa và phục hồi tệp: TestDisk and PhotoRec
3. Cứu các ổ đĩa hỏng: GNU ddrescue
4. Nhái đĩa: Clonezilla
5. Mã hóa: TrueCrypt
6. An ninh di động: Master Password (iOS), Secure Chat, Rights Alert, Orbot, 
Dự án Guardian, Gibberbot, Droidwall

http://sourceforge.net/projects/dban/
http://www.cgsecurity.org/%22%20%5Ct%20%22new
http://www.gnu.org/software/ddrescue/ddrescue.html%22%20%5Ct%20%22new
http://clonezilla.org/%22%20%5Ct%20%22new
http://www.truecrypt.org/%22%20%5Ct%20%22new
http://itunes.apple.com/app/master-password/id510296984%22%20%5Ct%20%22new
http://itunes.apple.com/app/chatsecure-encrypted-secure/id464200063%22%20%5Ct%20%22new
https://play.google.com/store/apps/details?id=fr.keuse.rightsalert%22%20%5Ct%20%22new
https://guardianproject.info/apps/orbot/%22%20%5Ct%20%22new
https://guardianproject.info/apps/%22%20%5Ct%20%22new
https://guardianproject.info/apps/gibber/%22%20%5Ct%20%22new
http://code.google.com/p/droidwall/%22%20%5Ct%20%22new


  

◄ Hết hạn hỗ trợ 
Windows XP SP3 
và Office 2003 từ 
ngày 08/04/2014. 

E. Nhu cầu giáo dục đào tạo về nguồn mở -1

https://docs.google.com/document/d/1HroigzIfW5qzhpWBvOvIRmfsuxkiWYrAYQMdSlfCNDM/edit
https://docs.google.com/document/d/1w9DdVHVR5KscVTOednebmWRjhDsHFWOn7o4BEKMe-Bs/edit


  

▲ Gartner: Bán các thiết bị di động cho 
người sử dụng đầu cuối trên toàn cầu 
tính theo hệ điều hành vào Quý 
III/2012. Android đứng số 1 với hơn 
122 triệu chiếc, chiếm 72.4%.

▲ Gartner: Bán các thiết bị di động 
cho người sử dụng đầu cuối trên 
toàn cầu tính theo nhà cung cấp 
vào Quý III/2012. 

Xuất xưởng máy tính cá nhân PC Quý III/2012 là 87.5 triệu chiếc

Nhu cầu giáo dục đào tạo về nguồn mở -2

http://blog.yahoo.com/letrungnghia/articles/923856/index
http://vnfoss.blogspot.com/2012/11/android-thuc-su-la-windows-moi.html


  

Chuyển đổi sang sử dụng các PMTDNM

Vì sao phải chuyển đổi: 
1. Tiết kiệm chi phí mua sắm, duy trì, nâng cấp, cập nhật phần mềm
2. Đảm bảo được năng suất lao động
3. Đảm bảo sử dụng lại được các TT/DL đã có - có an ninh 
4. Đảm bảo trao đổi dữ liệu bên trong & ngoài DN
5. Tôn trọng luật sở hữu trí tuệ - không bị dọa kiện, phá sản
6. Đảm bảo an ninh thông tin, dữ liệu cho lâu dài
7. Không bị khóa trói vào các nhà độc quyền
8. Ví dụ điển hình tại Việt Nam: Viettel.

Chuyển đổi trên các máy tính trạm cá nhân
1. Chuyển đổi một phần: Giữ nguyên hệ điều hành Windows, 

chuyển đổi một số ứng dụng: (1) bộ phần mềm văn phòng từ MS Office 
sang LibreOffice; (2) trình duyệt web IE sang Firefox; Chrome (3) trình 
thư điện tử máy trạm Outlook sang Thunderbird.

2. Chuyển đổi toàn phần: Chuyển nốt cả hệ điều hành Windows 
sang GNU/Linux, ví dụ Ubuntu, và chuyển đổi các ứng dụng nghiệp vụ.

GNU/Linux có hầu hết tất cả các ứng dụng thường có trên Windows và 
đều là tự do. Môi trường thực tế: môi trường hỗn hợp: Mở + Đóng.

http://blog.yahoo.com/letrungnghia/articles/53190/date/201007
http://ubuntuone.com/6fF9E4ifnlcRL5Yklz6k25


  

Chuyển đổi sang sử dụng các PMTDNM

Chuyển đổi trên các máy chủ
1. Hệ điều hành: GNU/Linux Debian, Ubuntu, RedHat, ...
2. Dịch vụ chia sẻ máy chủ tệp & in ấn: SAMBA, OpenLDAP, CUPS
3. Các dịch vụ hệ thống: LDAP, DNS, DHCP, RAS, Web, FTP...
4. Máy chủ thư điện tử, các dịch vụ truyền thông: Zimbra
5. Máy chủ CSDL, các ứng dụng nghiệp vụ: MySQL, PostgreSQL
6. Máy chủ an ninh an toàn: tường lửa, ủy quyền, chống virus, 

chống truy cập trái phép...
Ở phía các máy chủ - vốn là thế mạnh của PMTDNM
Môi trường thực tế: môi trường hỗn hợp: Mở + Đóng.

Tìm kiếm sự trợ giúp trong và sau chuyển đổi
1. Trước hết từ cộng đồng nguồn mở Việt Nam (http://vfossa.vn/), 

cả cộng đồng chung và cộng đồng riêng của từng dự án. 
2. Từ các công ty cung cấp các dịch vụ xung quanh các PMTDNM

Tham khảo các bài: (1) “Chuyển đổi các ứng dụng từ đóng sang mở”.
(2) “Nguồn mở và sự hỗ trợ”
(3) ”Hướng dẫn chuyển đổi...”

http://vfossa.vn/
http://blog.yahoo.com/letrungnghia/articles/53190/date/201007
http://vnfoss.blogspot.com/2009/12/ho-tro-nguon-mo.html
https://docs.google.com/file/d/0ByycVz9CFCyMRk5mN1JFa2FJYzA/edit


  

Chuyển đổi sang sử dụng các PMTDNM

Khó khăn thường gặp và cách khắc phục
1. Quyết tâm và sự tham gia trực tiếp của lãnh đạo cao nhất đơn vị 

trong việc chuyển đổi.
2. Tham vọng chuyển đổi lớn và nhanh ngay một lúc
3. Một số khác biệt trong thói quen sử dụng - chống đối
4. Các macro trong MS Office - phải viết lại cho LibreOffice
5. Xuất dữ liệu sang Excel - phải viết lại cho Cal
6. Các phần mềm nghiệp vụ chuyên dụng (kế toán) chỉ chạy trên 

Windows - đề nghị nhà sản xuất chuyển để chạy được trên GNU/Linux: 
a) Dùng các phần mềm mô phỏng như Wine
b) Chuyển sang công nghệ Web để giải phóng máy trạm
c) Dùng các máy ảo để chạy Windows trên GNU/Linux
d) Giữ lại một số máy Windows không thể chuyển

7. Sử dụng hạ tầng khóa công khai (PKI) và chữ ký điện tử → Yêu 
cầu nhà cung cấp dịch vụ phải có giải pháp cho môi trường nguồn mở: 

a) Chạy được trong hệ điều hành GNU/Linux như Ubuntu, Fedora...
b) Chạy được trong các trình duyệt web như Firefox, Chrome, …
c) Chạy được trong bộ phần mềm văn phòng LibreOffice, OpenOffice..
d) Chạy được cho các hệ quản trị CSDL: MySQL, PostgreSQL
e) Chạy được trong các máy chủ thư điện tử: SendMail, Postfix, ...



  

Một số gợi ý khác

Chuyển sang các PMTDNM như được nêu:
1. Theo thông tư số 41/2009/TT-BTTTT ngày 30/12/2009
2. Các lựa chọn nguồn mở v1.0 của Chính phủ Anh, tháng 10/2011.

Khi sử dụng các dịch vụ điện toán đám mây
1. Chỉ nên sử dụng với các dữ liệu không thật sống còn với DN
2. Luôn có bản sao trong hệ thống của DN
3. Luôn đặt ra câu hỏi: Nếu tôi lấy dữ liệu của tôi để chuyển sang 

một đám mây khác, với công nghệ khác thì có được không?
4. Luôn ghi nhớ, trong mọi trường hợp, nghĩa vụ đảm bảo an ninh 

thông tin là sự chia sẻ giữa nhà cung cấp và người sử dụng.

Tham khảo các tài liệu về điện toán đám mây (ĐTĐM): 
1. Chỉ dẫn về an ninh trong ĐTĐM v2.1, CSA, tháng 12/2009.
2. Lộ trình ĐTĐM của Chính phủ Mỹ, v1.0, NIST, tháng 11/2011.
3. Kiến trúc tham chiếu ĐTĐM, NIST, tháng 09/2011.
4. Lộ trình tiêu chuẩn ĐTĐM v1.0, NIST, tháng 07/2011.
5. Bản ghi nhớ cho các CIO về an ninh ĐTĐT, Văn phòng Điều 

hành Tổng thống Mỹ, ngày 08/12/2011.

https://docs.google.com/file/d/0ByycVz9CFCyMQkxadUUwSkVGekU/edit
http://ubuntuone.com/6cxnwCWFNRWbENQtL7KEP0
http://ubuntuone.com/4uqIlCbQIx9qysUiXCi8j5
http://ubuntuone.com/7hzCOUjG9E6P6msJn77UQ3
http://ubuntuone.com/0rqn2j5SyfKVKF6ZuEwYHC
http://ubuntuone.com/3n18xI3STBrnAZ3VnjrCrp
http://ubuntuone.com/1f1CXhMXev2mTZG8jqyOWF


  

Tuân thủ mô hình phát triển PMTDNM

Phải tuân thủ mô hình phát triển PMTDNM, không đóng mã nguồn → tạo rẽ 
nhánh không cần thiết, gây hại cho cơ quan phát triển và các đơn vị sử dụng.

◄ Phát triển đúng mô 
hình, có đóng góp ngược 
lên dòng trên cho cây dự 
án nguồn mở gốc ban đầu.

Phát triển rẽ nhánh, không 
có đóng góp ngược lên 
dòng trên cho cây dự án 
nguồn mở gốc ban đầu. ►



  

Cộng đồng những người sử dụng tham gia vào tiến trình phát 
triển PMTDNM → Đưa ra các yêu cầu tính năng, báo cáo lỗi...

Tuân thủ mô hình phát triển PMTDNM



  

Cảm ơn!

Hỏi đáp
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